
 

ಕ ಟಕ ಸ ರ 
ೕ  ಇ  

 

ಮ  ಅ ಚ  
ಷಯ:- ಂಗ  ನಗರ ೕ  ಆ ಕರ ಘಟಕದ  ಸ  ಸ ದ 08 

.ಇ.ಎ  ೕ  ಗಳ  ಬಲಪ ಸ  ಅವಶ ಕ ವ ಂ ಕ 

ಗಳ  ಒಪ ಂದದ ಆ ರದ  ಭ  ವ  

* * * * * * 

: COPBCP/EST/EST3(MISC)/34/2023 :   /01 /2024 

ಂಗ  ನಗರದ  ಅಪ ಧ ಪ ಕರಣಗಳ    ಏ  ಆ ಂದ 

 ವ ಜ ಕರ  ಅ ಕ , ಕ  ನನ ಯ ಸಬಲ  ಜನ ೕ  

ೕ  ವ ವ ಯ  ಕ ವ ಸ  ಂಗ  ನಗರ ೕ  ಆ ಕರ ಘಟಕದ  

ಸ  ಸ ದ 08 .ಇ.ಎ  ೕ  ಗಳ  ಬಲಪ ಸ  ಪ ತ ಂ ಕ 

ಬ ಂ ಗಳ  ಂ  ಅವಶ ಕ ತ . ಆದ ಂದ ಕ ಟಕ ಸ ರ   

ೕ  ಆ ಕ , ಅಪ ಧ, ಂಗ  ನಗರ ರವರ ಅಧ ಯ  ಮ  ಸ ಯ  

ರ , ಸದ  ಮ  ಸ ಯ ಣ ಯ  ಕ ಟಕ ಜ  ಸ ರದ ಆ ಶ : 

 74 ಓ  2021 ಂಕ:19/08/2021 ರ ಅನ ಯ .ಇ.ಎ  ೕ  ಗ  ಂ ಕ 

ಗಳ  ಒಪ ಂದದ ಆ ರದ   ಭ  ವ ಸ  ಅ ಗಳ  

ಅ ಸ ತ . 

ಆಸಕ  ಅಭ ಗ    ಸ www.ksp.gov.in ಂತರ ಅ ಗಳ   
ೕ  ಳತಕ , ಭ  ದ ಅ ಗಳ  ಖ ಗ ಂ  ಈ ಳ ಡ ಇ-  

ಸ     dcpadminbcp@ksp.gov.in  ಕ ಸ  . 

1. ಬ ೕ ಟ /  

2. ಒಂ   ಯ   ೕ  ಅಳ ಯ ಬಣ ದ ವ ತ ವ  ಅಂ                  
             ಅದರ ಳ  ಸ  ವ ಲ ಪ  
3. ಎ .ಎ .ಎ .  ಅಂಕಪ  ( ೕ ತ  ಪ ) 
4. ಹ ಯ ಪ ಣ ಪತ  ( ೕ ತ  ಪ ) 
5. ಆ  /   / ೖ ಂ    ( ೕ ತ  ಪ ) 
6. ಲಸದ ಅ ಭವದ ಪ ಣ ಪತ   

ಚ :- 
ಅಭ ಗ  ಅ ಗಳ  ಭ  ವ ನ  ಮ  ಅ ಚ ಯ ನ 

ಯಮ/ಷರ ಗಳ  ಗಮನ  ಓ . ಅ ಯ    ಯ  
ಒದ ಲ . ಒಂ   ಅ ಯ    ಒದ   ದ  ಅಂತಹ 
ಅಭ ಗಳ ದ  ಕ  ಕ ಮ ಜ ಸ . 

ಅ  ಸ ಸ  ಭ ಂಕ: 10/01/2024   
ಅ  ಸ ಸ  ಯ ಂಕ: 24/01/2024  

ಂ ಕ ಬ ಂ ಗಳ ವರ ಈ ಳ  ಇ ತ  

Sl No Post Name No. of posts 
Maximum Salary 

per month 
1 Cyber Security Analyst 8 75,000 
2 Digital Forensic Analyst 8 50,000 
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ಹ  

Sl No Post Name Qualification 

1 Cyber Security Analyst 

B.E/B.Tech/B.C.A/M.Sc/M.C.A in Information Technology/ 
Computer Science/ Electronics & Communication/ 
Telecommunications and any equivalent or relevant degree 

2 Digital Forensic Analyst 
B.E/B.Tech/B.C.A/M.Sc/M.C.A in Information Technology/ 
Computer Science/ Electronics & Communication/ 
Telecommunications and any equivalent or relevant degree. 

 

Note: Minimum 60% aggregate 
 

ಅ ಭವ/ಅಹ  

Sl No Post Name Experience/Certification 

 Age Limit Minimum 25 Age Limit Minimum 25 to maximum 35 

1 Cyber Security Analyst 

 

Desired Certifications: 

 

 ISO 270001 Lead Auditor 
 PG Diploma/Diploma Certificate/Certificate course in 

Information Security/Cyber Security 
 EC-Council Certified Ethical Hacker 
  (ISC)2 CISSP 
 Certificate Course on Cyber Security & Cloud 

Computing  
 GIAC Certified Intrusion Handler (GCIH) 
 GIAC Certified Forensic Examiner (GCFE) 
 GIAC Advanced Smartphone Forensics (GASF) 
 GIAC Certified Forensic Analyst (GCFA) 

 

2 Digital Forensic Analyst 

 

Desired Certifications: 

 

 Cerificate Course on Cyber Law/Cyber Forensic from 
any reputed institution 

 EC-Council Computer Hacking Forensic Investigator 
(CHFI) 

 Certified Forensic Computer Examiner (CFCE) 
 Certified Computer Examiner (CCE) 
 Access Data Certified Examiner (ACE) 
 EnCase Certified Examiner (EnCE) 
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ಉ ೕಗ ವರ  

 Sl No  Post Name Key Responsibilities And Required Skill Sets 

1 
Cyber Security 
Analyst 

 Ability to independently evaluate multiple operating 
systems (Windows, Linux & Mac), Network 
configurations, network architectures and topologies 
for identifying attacks/ vulnerabilities 

 Demonstrate in-depth knowledge of network 
capturing/assessing tools used to analyse traffic at the 
application layer, network layer, translating it to 
identify and interpret inconsistent/anomalous 
activities 

 Ability to analyse security logs from firewalls, IPS, 
IDS, etc 

 Understanding of mobile phone architecture and its 
operating system (Symbian, Windows, Android, IOS, 
etc.) 

 Knowledge of cryptography and associated 
algorithms 

 Knowledge of ISO 27001 
 Ability to establish and present a timeline of the 

attacker’s activities 
 Good understanding of Cyber Kill Chain and MITRE 

ATTACK knowledge base 
 Contemporary knowledge related to malicious 

software such as virus, worms, RATs, trojans, etc. to 
understand their structure/signature/behavior 

 Good understanding of Windows internals 
 Thorough understanding of cyber security breach 

handling procedures (e.g. NIST, SWDGE, etc.) 
 Contemporary knowledge about cybercrimes & cyber 

security breach incidents at national and global level 
 Understanding of security and surveillance systems 
 Knowledge related to application and system security 
 Strong verbal and written communication skills in 

English & Kannada 
 Ability to translate the findings & learnings  into 

summary document 
 Ability to write scripts (e.g. Python) would be an 

added advantage 

2 Digital Forensic Analyst 

 Knowledge of various digital storage devices, 
Computer & mobile operating systems  

 Ability to understand the fundamental concepts and 
technologies involved in Disk & mobile forensics 

 Thorough understanding of different file systems 
FAT/NTFS/exFAT/HFS etc 

 Ability to carry out acquisition, analysis process on 
the mobile phones, hard disk,    SSD etc 

 Knowledge of mobile device wireless communication 
technologies (3G/4G/5G) 

 Analysing the Data on a variety of conventional 
phones/smart phones 

 Understanding of the limitations of existing methods 
for extracting Data from the devices 

 Conducting forensic analysis combined with an 
ability to accurately record full documentation in 
support of the investigation 
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 Ability for capturing network Data, collection, 
distribution, analysis and presentation 

 Ability to establish and present a timeline of 
attacker’s activities 

 Collect important artefacts like those relating to 
process running disk encryption key, chat records and 
active network connection 

 Perform memory forensics, analysis and extract 
artefacts 

 Document process, procedure and reports pertaining 
to incident detection and response related to memory 

 Ability to acquire memory/RAM from various OS 
(Windows, Linux, Mac) and devices (desktops, 
Laptops, Tablets etc.) 

 Understanding of open source forensics tools such as 
Volatility framework, Redline etc. for analysis of 
RAM dumps 

 Evidence management and chain of custody to ensure 
that the continuity and integrity of evidence is 
preserved 

 Examine artefacts related to virtualization and 
various cloud storage applications or services 

 Knowledge of investigations in virtual environments, 
cloud forensic models, Architectures, chain of 
dependencies etc. 

 Thorough understanding of standard evidence 
handling procedures 

 Understanding of legal aspects related to handling of 
digital evidence 

 Proficient with digital forensic techniques and the 
most commonly used computer forensic tools 

 Good understanding of anti-forensics/Data hiding 
techniques 

 Ability to draft questionnaire for sending the seized 
digital evidence for examination of digital evidence 
(eg. Central or State FSL) 

 Exposure of Data security and privacy related issues 
while handling digital information 

 Ability to write scripts (e.g. Python) would be an 
added advantage 

 Strong verbal and written communication skills in 
English & Kannada 

 Ability to translate the findings & learnings into 
summary document 
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 ಮ  ಬ  ಷರ  ಮ  ಧ ಗ  

1. ಸದ  ಯ  ಮ  ಅವ  11 ಂಗ  ಇ , ಇ  ಕ ಮ  
ಆ ತ . 

2. ಸದ  ಪ ಯ  ಆ ದ ಅಭ ಗ  ಕ ತ ತನವ  
ಗ ಪ . ಇದಲ , ಇ ತರ  ಭ ಗಳ  ೕಡ ಲ . 

3. ಒಪ ಂದದ ಷರ  ಮ  ಧ ಗಳ  ೕ ವ ಲಭ ಗಳ ರ   
ಲಭ  ಅಂದ  ತನ ಬ  ಪ ೕನ , ಂಚ  ಇ  ಲಭ ಗ  ಸದ   
ಕರ  ಅಹ ಲ . 

4.  ಮ  ತ ಯಮಗ , ಲಯಗಳ  ಸ ರದ 
ಆ ಶಗ  ಮ  ಲ ಲ  ರ ವ ಆ ಶಗ  ಬದ ರತಕ . 

5. ಸದ   ಕರ ಗ  ಕ 01  ಂಧ ಕ ರ ಯ  ತ  ಪ ಯ  
ಅಹ . 

6. ಸ ಮ ರ ಅ ಮ  ಪ ಯ  ದ ೕಯ ರಣಗಳ ಗ  ಅಥ   
ರಣಗ ಂ ಗ ೕ ಅನ ತ  ಜ ದ   ಆ ರದ ಮ  

 ರ ತ . 
7. ಸ ಮ ರದ ಮ  ಪ  ದ ೕಯ ರಣಗಳ  ಅಥ  

ಸಮಥ ೕಯ ರಣಗಳ   ಆ ರದ ಅವ ಯ  ಒಂ  ಂಗ  
ೕರ , ಜ ದ   ಮ  ರ ಲ . ಆದ  ಈ ಅವ ಯ  

ಕತ ವ  ರ ತ ನಗ ಂ  (  ) ಪ ಗ ಸ  ಮ  ಅವ  ಈ ಅವ  
 ತನ ಮ  ಇತ  ಲಭ ಗ  ಅಹ ಲ . 

8.  ಕರ  ಕತ ವ ವ  ಶ  ಮ  ಆಸ ಂದ ವ . 
9.  ಕರ  ಕತ ವ ವ  ವ ಅಥ  ರ ಗ ಅವ  

ಲಭ ಗಬ ದ ಅಥ  ರಕಬ ದ ಅ ತ  ಪ ಯ  
ಪ .  

10. ಈ ಧ ಪ ಯ  ಪಡ  ಫಲ ದ  ಅಥ  ೕ  ದ  ಕ 
 ಕಮ ಳ . 

11. ಈ ಒಪ ಂದದ ಷರ ಗಳ  ಉಲಂ ದ   ಮ   
ರ ತ . 

12.  ಕರ  ನ ಡ , ಲ , ಉ ೕನ ಂದ ಸ ರ  ಆ ಕ ನಷ  
ಉಂ ದ  ಸದ  ಚ ವ  ಸ ರ  ಂ ಡ  ಕರ  . 

13.  ಕರ  ಈ ಂದ ದ  ಯ  ವ ಗ  ಇತ   
ಗಳ  ಣ / ಅ ಕ ಗಳ  ಡ ರ . 

14. ಈ ಮ  ಆ ಶವ  ೕಕ  ಂಕ ಂದ 07 ನಗಳ ಒಳ   
ಗಳ ಗದದ  ಸದ  ಮ ಯ ಷರ  ಮ  ಧ ಗಳ  

ಒಳ ಂ ವ ಕ  ಪತ ವ  ಕ ಮಬದ  ೕ ಯ  ಸದ  ಕರ ಂದ 
ಬ ಳ . 

 
 
 
 
 

ಅಧ , 
ಮ  ಸ  

ಅಪರ ೕ  ಆ ಕ , 
ಅಪ ಧ ಂಗ  ನಗರ. 
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ಕ ಟಕ ಸ ರ 

ೕ  ಇ  
: COPBCP/EST/EST3(MISC)/34/2023  ೕ  ಆ ಕರವರ ಕ  

  ಂಗ  ನಗರ 
 

   
                                                                                
 
 
 

ೕ  ಇ ಯ ಂ ಕ ಗಳ ಮ  ಪ ಕಟ  
 

ಕ ಟಕ ಜ  ೕ  ಇ ಯ ಂಗ  ನಗರ ೕ  ಆ ಕರ ಘಟಕದ ನ 16 
ಂ ಕ ಗಳ  ಒಪ ಂದದ ಆ ರದ (Contract Basis)   ಭ  ಳ  ಅ ಗಳ  

ಆ ಸ ತ . 

 ಗಳ  
ಬ   ಅ  8 

ಟ   ಅ  8 
 

ಅ  ಸ ಸ   ಭ ಂಕ: 10.01.2024  10.00  ಂದ 

ಅ  ಸ ಸ  ಯ ಂಕ: 24.01.2024   06:00 ಂದ 

  ಲ ಂಡ ಗಳ ಮ  ಅ ಚ ಯ  ೕ  ಇ ಯ ಅಂತ ಲ 
https://ksp.karnataka.gov.in ರ  ಮ  ೕ  ಆ ಕರ ಅಂತ ಲ www.bcp.gov.in ರ  
ಪ ಕ ಸ ತ . ಸದ   ಗಳ ಂತರ ವರಗಳ  ಪ  ಅ ಗಳ  ಈ ಕ ಯ 

ಸ: .01, ಇ ಂ  ರ , ೕ  ಆ ಕರ ಕ , ಂಗ -560001  ಅಥ  ಇ ಯ ಇ-
 dcpadminbcp@ksp.gov.in  ಸ . 

                                                                                                                               

 
 
 

 
 

( || ದ ಪ , ಐ. .ಎ ) 
ಅಪರ ೕ  ಆ ಕ  

(ಅಪ ಧ) ಂಗ  ನಗರ. 
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